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Microsoft Authenticator App 9

Multifaktor-Authentifizierung (MFA)

Lade die App MS Authenticator auf deinem Smartphone herunter. Sie ist im App Store sowie im
Play Store erhaltlich.

i0S-Gerat ... Android-Gerat

Jetzt geht’s weiter mit dem eigenen Laptop (BYOD)

Gegebenenfalls werden bei der Anmeldung zuerst die Nutzungsbedingungen angezeigt. Nach
deren Bestatigung startet die Einrichtung der Multifaktor-Authentifizierung (MFA).
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Falls die Nutzungsbedingungen bereits friher akzeptiert wurden, beginnt die Einrichtung der
Multifaktor-Authentifizierung direkt.

Dabei werden fiir die Anmeldung zwei Faktoren bendtigt:

* Das Passwort des Microsoft-Kontos
* Ein Bestatigungscode auf dem Smartphone

Fir die Einrichtung und die spatere Anmeldung missen sowohl der Computer als auch das
Smartphone mit dem Internet verbunden sein.

Warum ist das notwendig?

Die Multifaktor-Authentifizierung erhéht die Sicherheit des Kontos erheblich. Selbst wenn das
Passwort bekannt wird, bleibt der Zugriff ohne den zuséatzlichen Bestatigungscode geschutzt.

Die Aufforderung zur Einrichtung von Microsoft Authenticator erscheint entweder als Pop-Up
wahrend deiner Arbeit innerhalb eines Office-Produkts (Word, Teams etc.) oder als
Einrichtungsschritt beim First Login.

Nach der Eingabe der Schul-E-Mail-Adresse und des Passworts erscheint auf dem BYOD-Laptop
das Fenster unten. Dies kann sowohl beim ersten Login als auch bei der Anmeldung in

Anwendungen wie Teams, Outlook oder Adobe Creative Cloud der Fall sein. Bitte auf Weiter
klicken.

beispied.beispial@sfgz.ch
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Wahrend der Einrichtung werden mehrere aufeinanderfolgende Fenster angezeigt.
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In jedem Schritt auf Weiter klicken, bis das Fenster mit dem QR-Code fiir die Einrichtung der
Multifaktor-Authentifizierung erscheint.
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Jetzt geht’s weiter mit deinem Smartphone

Auf dem Smartphone die zuvor installierte Microsoft Authenticator App 6ffnen.

Unten rechts befindet sich das Symbol zum Scannen eines QR-Codes. Darauf tippen und
anschliessend den auf dem Bildschirm des BYOD-Laptops angezeigten QR-Code scannen.
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= Authenticator

QR-Code scannen

VILTOSOTt Authenticator

QR-Code scannen
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Ihr Kantoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben

Wichtig: Erst nachdem der QR-Code erfolgreich mit der Microsoft Authenticator App gescannt
wurde, darf im QR-Code-Fenster auf Weiter geklickt werden.

Im nachsten Schritt erscheint auf dem BYOD-Laptop ein Pop-up-Fenster. Microsoft Uberprift damit,
ob die Microsoft Authenticator App korrekt eingerichtet wurde. Auf dem Bildschirm des BYOD-
Laptops wird eine zufallige Zahl angezeigt.
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Gleichzeitig erscheint auf dem Smartphone eine Benachrichtigung der Microsoft

Authenticator App. Diese Benachrichtigung 6ffnen und die auf dem BYOD-Laptop angezeigte
Zahl in der App eingeben.

MWicrosoft Authenticator

o Frobieren wir s aus
Genehmigen Sie de Benachachtgung, diz ear an lhne App senden, noem e die
- yrilerislehierade Murmmer gingsien
-
54
—

2uriick

Ich midchss gine andee Meshods anne hien

—— >

121197

Authenticator

Sekll Zirich
eduardo.borges@sfgz.ch

St Frician
Machten Sie sich anmelden?

Sekil Zir

Geben Sie die angezeigte Nummer far die
i Anmeldung ein

i
En
i
e “

Nein, ich bin es nicht

|
Ja

Microsor: A

it@sfgz.ch \‘ “

@ Sekll Zilrich

beispiel.beispiel@sfgz.ch

1 2 3

ABC DEF

4 5 6

GHI JKL MNO

8

Nach erfolgreicher Bestatigung ist die Einrichtung der Multifaktor-Authentifizierung abgeschlossen.

Auf dem BYOD-Laptop missen nun noch die letzten beiden Schritte abgeschlossen werden.
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Anschliessend erscheint ein Fenster mit der Bestatigung, dass die Benachrichtigung erfolgreich
genehmigt wurde. Auf Weiter klicken.

Danach wird das letzte Fenster angezeigt. Dort auf Fertig klicken.

Microsoft Authenticator
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Die Einrichtung der Multifaktor-Authentifizierung ist damit abgeschlossen.



