MS Authenticator App e

Multifaktor-Authentifizierung (MFA)

Lade die App MS Authenticator auf deinem Smartphone herunter. Sie ist im App
Store sowie im Play Store erhaltlich.

i0S-Gerat Android-Gerat

Jetzt geht’s weiter mit deinem eigenen Laptop (BYOD)



Gegebenenfalls werden bei der Anmeldung zuerst die Nutzungsbedingungen
angezeigt. Nach deren Bestatigung startet die Einrichtung der Multifaktor-
Authentifizierung (MFA).

Falls die Nutzungsbedingungen bereits friher akzeptiert wurden, beginnt die
Einrichtung der Multifaktor-Authentifizierung direkt.

Dabei werden fur die Anmeldung zwei Faktoren bendtigt:
* Das Passwort des Microsoft-Kontos
* Ein Bestatigungscode auf dem Smartphone

Fir die Einrichtung und die spatere Anmeldung mussen sowohl der Computer als
auch das Smartphone mit dem Internet verbunden sein.

Warum ist das notwendig?

Die Multifaktor-Authentifizierung erhdht die Sicherheit des Kontos erheblich. Selbst
wenn das Passwort bekannt wird, bleibt der Zugriff ohne den zusatzlichen
Bestatigungscode geschutzt.

Du bist gerade in eine Anemldeprozess sein es in Ersten Login oder bereits in eine
Applikation wie Teams, Outlook, Adobe usw.

Nach der Eingabe der Schul-E-Mail-Adresse und des Passworts erscheint auf dem
BYOD-Laptop das folgende Fenster. Dies kann sowohl beim ersten Login als auch
bei der Anmeldung in Anwendungen wie Teams, Outlook oder Adobe Creative Cloud

der Fall sein. Bitte auf Weiter klicken.
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Wahrend der Einrichtung werden mehrere aufeinanderfolgende Fenster angezeigt.



In jedem Schritt auf Weiter klicken, bis das Fenster mit dem QR-Code fur die
Einrichtung der Multifaktor-Authentifizierung erscheint.
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Jetzt geht’s weiter mit deinem Smartphone

Auf dem Smartphone die zuvor installierte Microsoft Authenticator App 6ffnen.



Unten rechts befindet sich das Symbol zum Scannen eines QR-Codes. Darauf tippen

und anschliessend den auf dem Bildschirm des BYOD-Laptops angezeigten QR-
Code scannen.
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Ihr Kontoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben

Wichtig: Erst nachdem der QR-Code erfolgreich mit der Microsoft Authenticator
App gescannt wurde, darf im QR-Code-Fenster auf Weiter geklickt werden.

Im nachsten Schritt erscheint auf dem BYOD-Laptop ein Pop-up-Fenster. Microsoft
Uberpruft damit, ob die Microsoft Authenticator App korrekt eingerichtet wurde. Auf
dem Bildschirm des BYOD-Laptops wird eine zufallige Zahl angezeigt.



Gleichzeitig erscheint auf dem Smartphone eine Benachrichtigung der Microsoft
Authenticator App. Diese Benachrichtigung 6ffnen und die auf dem BYOD-
Laptop angezeigte Zahl in der App eingeben.
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Nach erfolgreicher Bestatigung ist die Einrichtung der Multifaktor-Authentifizierung
abgeschlossen.

Auf dem BYOD-Laptop missen nun noch die letzten beiden Schritte abgeschlossen
werden.



Anschliessend erscheint ein Fenster mit der Bestatigung, dass die Benachrichtigung
erfolgreich genehmigt wurde. Auf Weiter klicken.

Danach wird das letzte Fenster angezeigt. Dort auf Fertig klicken.
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Die Einrichtung der Multifaktor-Authentifizierung ist damit abgeschlossen.



